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ABSTRACT 
Development of computer technology more facilitate user for kinds of 
information or data. Web application became place for sharing data activity about it. 
Educational institution and company also take a part on those advantages. The easy 
of this facility on sharing data worm out attacking that can be done by side variety. 
The attacking has a mean to get valuable data or just for interfering connectivity that 
using by another user.  
This research will discuss about how to detect an attacking remote command 
execution that to do toward sharing data media Rejetto HTTP File Server by using 
system attacking detection that formed snort and to do preventive by build active rule 
firewall. Rule snort will identify each of data into it and decide kinds of data which 
part from attacking remote command execution nor not.  
Result of this research is safety system of computer networking that capable 
on detect attacking of remote command execution which attack Rejetto HTTP. 
Server File and collaborate with firewall configuration manually that is used as 
preventive action, so those attack will not happen anymore. 
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ABSTRAKSI 
 
Perkembangan teknologi komputer semakin memudahkan user untuk berbagi 
informasi maupun data. Web application menjadi wadah untuk melakukan kegiatan 
sharing data tersebut. Institusi pendidikan serta perusahaan juga ikut ambil bagian 
dalam pemanfaatan wadah untuk berbagi informasi tersebut. Kemudahan dalam 
melakukan sharing data memancing serangan yang dapat dilakukan berbagai pihak. 
Serangan dimaksudkan untuk mendapatkan data yang berharga ataupun hanya 
sekedar ingin mengganggu konektivitas yang sedang dilakukan oleh user lainnya. 
Penelitian ini akan membahas mengenai bagaimana cara mendeteksi suatu 
serangan remote command execution yang dilakukan terhadap media sharing data 
Rejetto HTTP File Server dengan menggunakan sistem pendeteksi serangan berupa 
snort dan dilakukan pencegahan dengan membangun rule firewall aktif. Rule snort 
akan mengidentifikasi setiap data yang masuk dan menentukan apakah data tersebut 
merupakan bagian dari serangan remote command execution atau bukan. 
Hasil dari penelitian ini adalah sistem keamanan jaringan komputer yang 
mampu mendeteksi terjadinya serangan remote command execution yang menyerang 
Rejetto HTTP File Server dan di kolaborasikan dengan konfigurasi firewall secara 
manual yang digunakan sebagai tindakan pencegahan agar serangan tersebut tidak 
terjadi kembali. 
 
Kata kunci :  Sharing Data, Web Application, HTTP File Server, Remote Command 
Execution. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
PENDAHULUAN
Perkembangan internet saat ini 
sudah menjalar ke berbagai aspek 
kehidupan. Pengguna yang semakin 
meningkat juga memicu bertambahnya 
aktivitas pertukaran informasi dan 
data. Sharing data dapat dilakukan 
melalui jaringan internet ataupun 
jaringan lokal. Web application dapat 
membantu menjadi perantara user 
melakukan sharing data. Web 
application dapat digunakan baik 
dengan menggunakan koneksi internet 
maupun melalui jaringan lokal (LAN). 
Dengan memanfaatkan jaringan lokal, 
web application dapat digunakan 
sebagai media sharing data yang bisa 
di manfaatkan oleh institusi 
pendidikan maupun perusahaan besar. 
Informasi atau data dapat di tampilkan 
melalui sebuah web dimana user 
lainnya dapat mengakses informasi 
tersebut. Data atau informasi yang 
diproses dan disimpan pada web 
application, membuat attacker tertarik 
dan menjadikannya target. 
Berdasarkan data laporan dari IBM 
pada beberapa tahun yang lalu, 
serangan keamanan pada web 
application menjadi serangan yang 
dominan.  
Kerentanan keamanan jaringan 
pada web application dapat 
menyebabkan serangan (intrusion). 
Serangan tersebut dapat menganggu 
konektivitas yang sedang dilakukan 
user dengan user lain serta tindakan 
lain yang dapat merusak data yang 
tersimpan di dalam sistem. Orang 
yang memasuki sistem tanpa ijin atau 
biasa kita sebut attacker. Attacker 
memasuki sistem menggunakan celah 
yang dimiliki oleh aplikasi tersebut. 
Menurut Yunhui dan Xiangyu, 
salah satu serangan yang paling 
berbahaya dan sering digunakan untuk 
menyerang web application adalah 
remote  command execution (RCE). 
RCE memanfaatkan celah pada web 
apps yang memiliki celah yang dapat 
dimanfaatkan untuk memasukan dan 
mengeksekusi script yang berbahaya 
pada server. 
Firewall merupakan salah satu 
alat yang digunakan untuk 
meningkatkan keamanan jaringan. 
Baik firewall dalam bentuk software 
maupun hardware diharap dapat 
menyaring paket yang masuk atau 
keluar dari server. 
TINJAUAN PUSTAKA 
Lidia Putri (2011) pada 
skripsinya yang berjudul 
“Implementasi Intrusion Detection 
System Menggunakan Snort Studi 
Kasus : SMK Triguna Ciputat” 
merancang serta membangun sistem 
yang digunakan untuk melakukan 
pendeteksian serangan pada jaringan 
komputer berbasis wireless.  
R.A. Yunmar (2010) dalam 
skripsinya yang berjudul “Intrusion 
Prevention System untuk Aplikasi 
Berbasis Web” menjelaskan 
pembuatan intrusion prevention 
system yang digunakan untuk 
melakukan tindakan pencegahan 
terhadap aplikasi yang berbasis web. 
Zheng dan Zhang (2013) 
dalam papernya memaparkan 
mengenai pembuatan prototype yang 
mampu mengenali serangan remote 
code execution dengan menganalisa 
path dan context-sensitive pada 
aplikasi web.  
 Landasan teori yang digunakan 
dalam tugas akhir ini adalah : 
1. Jaringan Komputer 
Jaringan komputer adalah beberapa 
komputer dan peripheral, seperti 
printer, modem, scanner, dan 
peripheral lainnya yang saling 
berhubungan dan melakukan 
komunikasi antara yang satu dengan 
yang lainnya. (Mujib, 2011) 
2. Intrusion Detection System 
Intrusion detection system adalah 
sebuah tool yang membantu untuk 
melakukan identifikasi dan memberi 
laporan terhadap aktivitas yang 
terdapat pada jaringan komputer. IDS 
akan memberikan peringatan atau 
pemberitahuan jika terdapat aktivitas 
yang dianggap mencurigakan di dalam 
jaringan. Namun IDS tidak mampu 
untuk melakukan tindakan pencegahan 
jika terjadi serangan atau penyusupan 
di dalam jaringan. (Lidia, 2011) 
3. Snort 
Snort adalah program yang 
melakukan deteksi pada suatu 
penyusupan di sistem pada jaringan 
komputer. Snort bersifat open source 
sehingga dalam penggunaannya tidak 
perlu membayar. Snort dilengkapi 
dengan rule yang berfungsi sebagai 
trigger apabila terjadi serangan. 
(Syujak, 2012) 
4. Metasploit 
Metasploit merupakan software 
security yang sering digunakan untuk 
menguji coba ketahanan suatu sistem 
dengan cara mengeksploitasi 
kelemahan software suatu sistem. 
Metasploit biasanya digunakan untuk 
menyerang application layer dengan 0 
day attack yang merupakan metode 
penyerangan pada software yang 
belum di patch. Metasploit biasa 
dikaitkan dengan istilah remote 
exploitation, maksudnya penyerang 
berada pada jarak jangkauan yang jauh 
dapat mengendalikan komputer 
korban. (Gov-CSIRT) 
 
5. Rejetto HTTP File Server 
HTTP file server adalah web server 
yang dirancang untuk melakukan 
sharing file secara free. HFS 
menggunakan teknologi web yang 
membutuhkan browser sehingga lebih 
kompatible dengan teknologi saat ini. 
User dapat mendownload file seakan 
akan mendownload dari sebuah situs 
dengan menggunakan web browser 
seperti Google Chrome, Firefox 
maupun Safari. HFS bersifat portable 
sehingga user tidak perlu melakukan 
installasi hfs pada sistem. (Mujib, 
2011) 
6. Firewall 
Firewall adalah sebuah sistem atau 
kelompok sistem yang menerapkan 
sebuah access control policy terhadap 
lalu lintas jaringan yang melewati 
titik-titik akses dalam jaringan. Tugas 
firewall adalah untuk memastikan 
bahwa tidak ada tambahan diluar 
ruang lingkup yang diizinkan. Firewall 
bertanggung jawab untuk memastikan 
bahwa access control policy yang 
diikuti oleh semua pengguna di dalam 
jaringan tersebut. (Riadi, 2011) 
7. Remote command execution 
Remote command execution adalah 
salah satu ancaman keamanan yang 
cukup berbahaya untuk web 
application yang merupakan jenis 
khusus dari cross site scripting (XSS). 
(Xiangyu dan Yunhui, 2013). 
8. Web Application 
Web application merupakan sebuah 
aplikasi yang mengunakan teknologi 
browser untuk menjalankan aplikasi 
dan diakses melalui jaringan 
komputer. Aplikasi web juga 
merupakan suatu perangkat lunak 
komputer yang dikodekan dalam 
bahasa pemrograman yang 
mendukung perangkat lunak berbasis 
web seperti HTML, JavaScript, CSS, 
Ruby, Python, Php, Java dan bahasa 
pemrograman lainnya. (Remick, 2011) 
METODE PENELITIAN 
Tugas akhir dengan judul 
“Pendeteksian dan Pencegahan 
Serangan Remote Command 
Execution Terhadap HTTP File Server 
dengan Menggunakan Snort” 
mengidentifikasi bagaimana sebuah 
serangan yang berupa remote 
command execution terhadap Rejetto 
HTTP File Server serta membuat 
pendeteksian terhadap serangan 
tersebut dengan menggunakan snort 
dan melakukan penanggulangan 
serangan dengan menggunakan rule 
pada firewall.  
 Dalam melakukan penelitian 
ini diperlukan tahapan agar 
tercapainya tujuan dari tugas akhir, 
tahapannya adalah sebagai berikut : 
1. Analisis Masalah 
Analisis masalah diperoleh dari 
pengamatan serta pengumpulan data 
yang berisi masalah yang akan di 
hadapi pada proses implementasi. 
Hasil analisa yang didapat adalah 
ditemukannya kerentanan pada 
software rejetto http file server. 
Kerentanan tersebut dapat 
mengijinkan attacker memasuki 
sistem pada sisi server. Hal itu tentu 
akan membahayakan data informasi 
yang terdapat di dalam server. 
2. Perancangan Sistem 
Perancangan sistem akan dilakukan 
dengan menggunakan 2 komputer 
yang akan bertindak sebagai server 
dan client. Perancangan ini bertujuan 
untuk menentukan rule yang akan 
digunakan oleh snort untuk 
mendeteksi serangan remote command 
execution. Installasi software yg 
berfungsi sebagai attacker di sisi 
client. Persiapkan software yang 
memiliki kerentanan berupa Http File 
Server pada sisi server. Installasi snort 
dan konfigurasi rule snort pada sisi 
server yang berfungsi untuk 
mendeteksi serangan dari attacker. 
Konfigurasi firewall akan dibuat 
setelah pendeteksian snort terhadap 
serangan berhasil sehingga dapat 
mengidentifikasi ip dari penyerang 
dan melakukan pencegahan dengan 
menggunakan firewall. 
3. Pengujian  
Pengujian akan dilakukan dengan 
menggunakan 4 komputer yang terdiri 
dari 1 komputer server dan 3 
komputer client. Komputer client akan 
mencoba menyerang server dengan 
menggunakan software metasploit. 
Komputer server akan mendeteksi 
serangan yang dilakukan oleh 
komputer client dengan menggunakan 
snort. Hasil dari pendeteksian tersebut 
akan di masukkan ke dalam log snort. 
Log yang berisi informasi dari deteksi 
serangan tersebut akan di teliti 
menggunakan kiwi log viewer. Pada 
kiwi log viewer dapat dilihat serangan 
yang dilakukan dan ip berapa serta 
port berapa yang menyerang. Setelah 
diketahui port dan ip address attacker, 
akan dilakukan setting terhadap 
firewall yang telah terdapat pada 
windows. Firewall difungsikan untuk 
mencegah serangan remote command 
execution dengan melakukan blocking 
pada ip address tersebut. 
PERANCANGAN 
Langkah yang dilakukan dalam 
perancangan sistem ini dijelaskan 
sebagai berikut : 
1. Konfigurasi HTTP File Server 
2. Konfigurasi Metasploit pada client 
Konfigurasi dilakukan untuk 
mengecek apakah metaploit dapat 
melakukan serangan terhadap HFS 
atau tidak. Tujuan lain adalah untuk 
mengetahui cara penyerangan yang 
dilakukan metasploit terhadap HTTP 
File Server yang nantinya akan di 
jadikan acuan dalam pembuatan rule 
pada snort. caranya adalah sebagai 
berikut : 
a. Jalankan HFS pada server 
 
Gambar 1 Tampilan HFS 
b. Mencari hfs pada metasploit 
 
Gambar 2 mencari HFS pada 
metasploit 
c. Set ip dan port korban 
 
Gambar 3 Setting Rport dan Rhost 
 
 
 
 
d. Exploit 
 
Gambar 4 Metasploit menyerang 
Pada langkah gambar 4 terlihat bahwa 
serangan yang dilakukan metasploit 
adalah dengan cara mengirimkan 
request terlebih dahulu ke HFS. 
Kemudia request tersebut diterima dan 
HFS mengijinkan metaploit 
mengirimkan file. File tersebut 
memiliki ekstensi .vbs. Di samping 
mengirim file, metasploit 
menggunakan celah tersebut untuk 
masuk ke dalam sistem. Setelah 
berhasil masuk, file berkstensi .vbs 
tadi di hapus agar jejaknya tidak 
diketahui oleh user maupun server. 
 
Gambar 5 Alur Serangan Metasploit 
 
 
3. Konfigurasi IDS Software 
Konfigurasi pada snort agar dapat 
bekerja dengan baik. Caranya adalah 
sebagai berikut :  
a. Masuk ke direktori C:\Snort\etc lalu 
ubah snort.conf seperti gambar 
dibawah ini : 
 
 
Gambar 5 Konfigurasi Snort.conf 
Setelah selesai konfigurasi, simpan 
snort. conf dan jalankan snort. 
b. Membuat Rule Snort 
Sebelum menjalankan snort, 
masukkan terlebih dahulu rule yang 
digunakan sebagai trigger untuk 
memicu alert dari snort ketika terjadi 
serangan. Rule di dapat dengan 
menganalisa serangan yang dilakukan 
oleh metasploit. Rule yang dimaksud 
adalah alert tcp any any -> any any 
(msg: "Serangan Remote Command 
Execution"; content : "/?search=%00"; 
fast_pattern; pkt_data; content: ".vbs" 
; priority : 1;  sid : 1;) 
4. Konfigurasi Kiwi Log Viewer 
Setelah selesai mengkonfigurasi snort, 
lakukan kembali percobaan 
penyerangan. Hal ini untuk 
membuktikan bahwa rule snort yang 
dibuat telah berhasil digunakan untuk 
melakukan deteksi pada penyerangan. 
Hasil deteksi dapat dilihat pada kiwi 
log seperti gambar berikut : 
 
Gambar 6 Log Snort yang mendeteksi 
adanya serangan 
5. Konfigurasi Firewall 
Berdasarkan hasil deteksi yang 
dilakukan oleh snort, maka dibuatlah 
aturan – aturan pada firewall untuk 
mencegah serangan tersebut terjadi 
kembali. Aturan yang dibuat adalah 
sebagai berikut ini : 
a. Masuk pada pengaturan firewall 
windows 
b. Buat rule baru, pilih custom 
 
Gambar 7 Konfigurasi firewall 
 
 
c. Tentukan ip dan port berapa yang 
ingin di cegah masuk berdasarkan 
log yang ditampilkan pada kiwi log 
hasil dari deteksi yang dilakukan 
oleh snort. 
 
Gambar 8 Tentukan Port dan Protokol 
yang akan di blokir 
 
Gambar 9 IP yang akan di blokir 
d. Block Connection 
 
Gambar 10 Action yang akan 
dilakukan 
 
e. Pilih profil yang akan mengaktifkan 
rule firewall ini. 
 
Gambar 11 Cakupan profil 
f. Ketik nama rule, selesai. 
 
Gambar 12 Nama rule 
PENGUJIAN 
Pengujian dilakukan dengan 
menggunakan 1 komputer server dan 3 
komputer client. Terdapat 2 tahapan 
dalam melakukan pengujian ini, yaitu : 
1. Tahapan Pendeteksian Serangan 
Tahapan ini dimaksudkan untuk 
menguji apakah serangan yang 
dilakukan berhasil dilakukan. 
Langkahnya adalah sebagai berikut : 
a. Masuk ke metasploit, kemudian 
cari HTTP File Server dengan cara 
ketik “search HFS”. 
b. Setelah HFS ditemukan, tentukan 
HFS sebagai objek yang akan 
diserang. 
 Gambar 13 Mencari dan Menentukan 
HFS sebagai objek serangan. 
c. Tulis port serta host yang akan 
diserang kemudian exploit 
 
Gambar 14 Metasploit berhasil masuk 
ke sistem server 
Untuk memastikan bahwa metasploit 
telah berhasil memasuki sistem, 
dilakukan 5 karakteristik serangan 
terhadap server. Serangan yang 
dimaksud adalah sebagai berikut : 
a. Membuat Folder pada Sistem 
 
Gambar 15 Tampilan membuat 
folder pada sistem 
 
 
 
b. Mengubah nama file yang berada di 
sistem 
 
Gambar 16 Mengubah nama file 
c. Menghapus file berukuran besar 
 
Gambar 17 Tampilan sebelum dan 
sesudah data di hapus 
d. Mengambil data pada server 
 
Gambar 18 Mengambil data dari 
sistem 
 
 
 
e. Mengganti informasi pada file 
 
Gambar 19 Mengganti isi dari data 
Setelah melakukan 5 karakteristik 
serangan diatas, kita yakin telah 
berhasil memasuki sistem yang 
terdapat pada server.  Snort yang 
sebelumnya telah konfigurasi dan 
dioperasikan akan mengirimkan report 
yang merupakan alert bahwa terjadi 
serangan.  
 
Gambar 20 Hasil Pendeteksian Snort 
2. Tahapan Pencegahan Serangan 
Pengujian terhadap pencegahan 
serangan ini dilakukan setelah snort 
menangkap alert yang berasal dari rule 
snort yang telah dibuat sebelumnya 
lalu di identifikasi dengan kiwi log 
viewer. Pada kiwi log viewer 
diketahui bahwa serangan yang 
dilakukan berasal dari IP Address 
192.168.0.102, 192.168.0.103 dan 
192.168.0.165. maka untuk melakukan 
pencegahan, rule firewall yang 
sebelumnya telah dikonfigurasi dapat 
di aktifkkan untuk mencegah serangan 
tersebut terjadi kembali. 
 
Gambar 21 Rule RCE diaktifkan pada 
firewall 
Setelah rule pada firewall diaktifkan, 
attacker akan mencoba menyerang lagi 
ke komputer target. Hasil yang 
diperoleh adalah penyerang tidak 
dapat lagi melakukan serangan dan 
masuk ke dalam komputer target. 
 
Gambar 22 Metasploit gagal 
menyerang target 
PEMBAHASAN 
Penelitian ini dilakukan dengan 
tahapan penginstallan serta konfigurasi 
terhadap software yang diperlukan 
agar tercipta sebuah sistem 
pendeteksian sesuai dengan yang 
dibutuhkan. Aplikasi yang diperlukan 
dapat di unduh dari masing – masing 
web software tersebut. Ebook, 
youtube, web serta media online 
lainnya membantu sebagai tutorial 
dalam proses konfigurasi pada setiap 
software. Namun tidak jarang masalah 
di temui dalam melakukan penelitian 
untuk menyesuaikan sistem yang 
bertugas sebagai pendeteksi ketika 
serangan dilakukan.  
Pada pendeteksian terhadap 
serangan remote command execution, 
terdapat rule yang difungsikan sebagai 
tanda peringatan. Rule tersebut adalah 
sebagai berikut : alert tcp any any -> 
any any (msg: “Intrusion”; 
content:”/?search=%00”; 
fast_pattern; pkt_data; 
content:”.vbs”; priority:1; sid : 1;). 
Rule tersebut di fungsikan untuk 
mendeteksi serangan remote command 
execution. Dimana serangan remote 
execution itu sebelum memasuki 
sistem target akan mengirimkan paket 
data yang nantinya akan digunakan 
agar bisa masuk ke dalam sistem. 
Namun sebelum mengirimkan packet 
data, attacker melakukan request 
perintah “/?search=%00” kepada HFS 
untuk melakukan bypass filtering ke 
dalam sistem. Dengan request 
tersebut, metasploit melakukan 
pengiriman payload yang berupa file 
.vbs kepada server. Payload yang 
secara otomatis terkirim dan 
tereksekusi akan mengacaukan HFS 
sehingga dapat masuk ke dalam sistem 
pada komputer target. Oleh sebab itu, 
rule dibuat dengan mendeteksi request 
yang masuk lalu disertai dengan 
mendeteksi packet data apa yang akan 
masuk ke dalam server. 
Snort sendiri pada sistem 
operasi windows 7 hanya bekerja 
sebagai intrusion detection system 
(IDS) dan tidak mampu melakukan 
intrusion prevention system (IPS) yang 
langsung melakukan pencegahan 
apabila telah mendeteksi sebuah 
peringatan penyerangan. Oleh karena 
itu dibutuhkan software pendukung 
yang difungsikan sebagai pencegahan 
pada sebuah serangan. Salah satu 
software pendukung tersebut ialah 
firewall yang telah terdapat pada 
windows 7. Hanya saja konfigurasi 
firewall tidak dapat diintegrasikan 
langsung dengan snort. Firewall harus 
melakukan konfigurasi manual untuk 
melakukan pencegahan terhadap 
serangan. 
Firewall merupakan sebuah 
perangkat yang mengatur layanan – 
layanan yang tersedia pada jaringan. 
Semua data informasi yang keluar 
maupun masuk harus melalui firewall. 
Tujuannya adalah agar segala akses 
komunikasi yang dilakukan baik 
kedalam maupun keluar terpantau dan 
dapat di pertanggungjawabkan. 
Kebijakan keamanan pada firewall 
dapat diatur sedemikian rupa sehingga 
dapat menentukan layanan apa saja 
yang tersedia pada jaringan. Semakin 
sedikit layanan yang tersedia, 
kemungkinan untuk munculnya 
serangan juga semakin kecil. 
 
Gambar 23 Tabel kelebihan dan 
kekurangan firewall 
Kombinasi antara snort, kiwi log 
viewer dan firewall menghasilkan 
suatu sistem yang mampu untuk 
mendeteksi dan mencegah serangan 
remote command execution terhadap 
HTTP File Server yang cukup 
berbahaya. Hal tersebut dibuktikan 
dengan melakukan beberapa kali 
pengujian dan percobaan serangan 
sistem dapat memenuhi target dari 
penelitian ini dan semoga bisa berguna 
untuk semuanya. 
KESIMPULAN 
Setelah dilakukannya serangkaian 
penelitian yang dimulai dari tahap 
awal hingga tahap akhir, penelitian ini 
menghasilkan beberapa poin 
kesimpulan diantaranya adalah sebagai 
berikut : 
1. Penelitian ini telah menghasilkan 
sebuah intrusion detection system 
yang mampu berfungsi untuk 
mendeteksi serangan yang 
dilakukan oleh attacker berupa 
remote command execution kepada 
HTTP File Server yang terdapat 
pada komputer server (target). 
2. Sistem IDS yang dibangun bekerja 
secara real time, serangan yang 
terjadi akan langsung di 
informasikan oleh snort ke dalam 
log. Meski  mampu untuk 
mendeteksi serangan tersebut 
secara real time, sistem IDS ini 
tidak dapat difungsikan sebagai 
sistem untuk melakukan 
pencegahan terhadap serangan. 
3. Pencegahan akan di handle oleh 
firewall yang tertanam dalam 
sistem operasi Windows. Cara 
pencegahan serangan remote 
command execution yang 
dilakukan oleh firewall adalah 
dengan melakukan pemblokiran IP 
penyerang sehingga penyerang 
tidak dapat mengakses kerentanan 
dari HTTP File Server. 
4. Kelemahan dari sistem ini adalah 
harus tersedianya admin dalam 24 
jam selama seminggu untuk 
memonitor server. Sistem ini hanya 
mampu mengirimkan 
pemberitahuan kepada komputer 
server yang di pantau oleh admin. 
Jika admin sedang tidak berada di 
tempat untuk memantau server, 
admin tidak akan mengetahui 
bahwa telah terjadi serangan di 
dalam jaringan dan terjadi intrusion 
pada server. 
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